HEBERGEMENT

Votre site internet, votre raison d’ ETRE

Vos données, votre raison d’ EXISTER

Vos ambitions, votre raison de FIDELISER

CERTILI ENCE, votre garant Sécurité !



Security

Besoin d’un environnement sécurisé ?

Mesurer la valeur de vos données ? Evaluer les conséquences d’une attaque ?

Evaluer I'enjeu de votre image sur le Net ?

L’HEBERGEMENT CERTILIENCE

2 Datacenter redondants

- Lyon 69 (Tiers 3+*)
- Marseille 13 (Tiers 3*)
* Engagement d’une haute qualité de services avec des garanties sur

I'énergie et le refroidissement

Une stratégie d’entreprise

Datacenter hors zone inondable

Distribution d’énergie sécurisée et présence d’une double induction élec-
trique de secours (Groupe électrogéne, Batteries)

Présence d’une climatisation (Redondance n+1)

Plusieurs fournisseurs d’accés en contrat direct avec Certilience

Un espace client dedlié

Ecosystéme sécurisé : DMZ par Client
Garanties Certilience : transit IP, services DNS, NTP et relai (4 antivirus)

avec une surveillance des blacklistages

2 SECURITE PHYSIQUE

Agent de sécurité sur site 24/7

2 SECURITE ELECTRONIQUE

Controle d’acces : lecteur badges, SAS de protection
Vidéo-protection
Alarme intrusion

Protection incendie

2 SECURITE INFORMATIQUE

3 FAl redondants avec une bascule automatique
2 barrieres de Pare-feu

Garantie minimum de bande passante
Anticipation des pannes : chemin de secours

Accés au Datacenter 24/7 pour les équipes Certilience



OPTION DE SECURITE

Audlit de sécurité technique INITIAL

Mesure du niveau de sécurité de votre application Web par
un auditeur technique Certilience
Rédaction d’un livrable

Proposition d’un plan de remédiation

Audlits récurrents automatisés

Mesure automatisée du niveau de sécurité de votre applica-

tion Web

Audlit de sécurité technique ANNUEL

Mesure du niveau de sécurité de votre application Web par
un auditeur technique Certilience
Rédaction d’un livrable

Proposition d’un plan de remédiation

Audlit de Code de I'application WEB

Audit du code de I'application WEB pour vérifier le niveau de

sécurité du développement

Protection contre les attaques externes

Mise en place d’un Pare-feu applicatif : WAF en mode Saa$
Protection contre les failles de sécurité liées a I’évolution du
site (MAJ, nouvelle version, développement spécifique,...)
Passage du site Web en maintenance en cas d’incident

Chiffrement SSL

OPTION DISPONIBILITE

Astreinte technique 24/7

En cas d’alerte de supervision : intervention d’un ingénieur en

24/7 (nuit, we, jour férié, 365j/an...)

Plan de Reprise/Continuité d’Activité

Sauvegarde déportée de vos données (Marseille)
Sauvegarde en temps réel
Mise en cluster des services qui assure une disponibilité du

site internet a hauteur de 99.98%

OPTION PERFORMANCE

Accéleration Web

Compression des flux
Cache des pages

Load balancing

SERVICES INCLUS

2 DOUBLE BARRIERE DE PARE-FEU
Vérification des droits d’acces Internet

Vérification des objectifs de I'acces

S CONFORMITE DES ECHANGES
Validation de la légitimité du trajet pour aller aux données

Validation de la conformité des données

< APPLICATION DES MAJ MINEURES
Mise en place des corrections de vulnérabilités

Amélioration des performances

S DISPONIBILITE ASSUREE

Disponibilité des infrastructures a hauteur de 99.90%

@ MONITORING
Acces client au portail Web de supervision

Surveillance de la disponibilité du systeme

Made In CertiCHECK : sonde pour vérifier vos processus applicatifs

(acces au site, choix article, commande)

Mesure et Optimisation de la performance du site

2 INFOGERANCE & SUPPORT
Interlocuteur Certilience en 8x5 - niveau Ingénieur (Bac+5)
Intervention sur les serveurs

Sauvegarde des données

9 TRACABILITE

Tracabilité de tous les échanges du systeme

S ANTIVIRUS

Analyse de toutes les données

2 DENI DE SERVICES

Protection contre les attaques massives



NOS OFFRES

«SERVEUR » «PHYSIQUE »

A Partir de 97€/Mois Tarif Sur-Mesure
L - * Vous possédez votre propre serveur
Mise a disposition de ressources : CPU (Processeur),
. Mise a disposition d’un espace physique dans une baie :

RAM (Mémaoire Vive), espace disque,...

vente a l'unité
Usage libre : CRM, Serveur Web, Messagerie, Site

. ¢ Connectivité Réseau et Electrique
vitrine,...

. . . . IP Publiques
Environnement : Windows, Linux,... q

POURQUOI NOUS?

——>

AUDITS INTEGRATION HEBERGEMENT CENTREDE SERVICES &
DE SECURITE DE SOLUTIONS PRIVE FORMATION SUPPORT 24/7

Votre sécurité informatique, notre priorité !

. Des équipes d’ingénieurs techniques
. Un haut niveau d’expertise

. Une approche transversale

¢ Un savoir-faire unique

. Gestion des risques

¢ Anticipation des sinistres

. Réactivité et compétences

. Veille Technologique

. Méthodologie dans les regles de I’Art

ILIENCE

Siege Certilience : 513, Rue Sans Souci 69760 LIMONEST
Agence Archamps : Rue Louis Rustin 74160 ARCHAMPS

Téléphone : 0820 200 325

Contact@certilience.fr



